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ALLGEMEINE GESCHAFTSBEDINGUNGEN

FUR DIE KARTENAKZEPTANZ

1 GELTUNGSBEREICH, ABBEDINGUNG DER GESETZLICHEN
VORSCHRIFTEN UBER ZAHLUNGSDIENSTE UND DEFINITIONEN

1.1 Geltungsbereich

Diese Allgemeinen Geschéaftsbedingungen (nachstehend ,AGB“) gelten flr die zwischen
dem Vertragspartner und der PAYONE GmbH (nachstehend ,PAYONE*) in den Modulen
fur die Kartenakzeptanz, z.B. , Kartenakzeptanz am Verkaufspunkt” oder ,Kartenakzep-
tanz fiir Secure E-Commerce und Mail-/Phone-Order” (nachstehend einzeln ,Vertragsmo-
dul” oder gemeinsam ,Vertragsmodule”), vereinbarten Produkte und Dienstleistungen.

Diese AGB bilden einen integrierenden Bestandteil der jeweils abgeschlossenen Ver-
tragsmodule. Die vereinbarten Vertragsmodule bilden einen integrierenden Bestand-
teil der zwischen dem Vertragspartner und PAYONE abgeschlossenen ,,Rahmenverein-
barung fir bargeldloses Zahlen” (nachstehend ,Rahmenvereinbarung*).

1.2 Abbedingung der gesetzlichen Vorschriften tiber Zahlungsdienste

Gemaéss Art 38 und Art. 61 der EU-Richtlinie 2015/2366 vom 25. November 2015 (,Zah-
lungsdiensterichtlinie”) und der nationalen Umsetzungsgesetze, vereinbaren die Ver-
tragsparteien die Abbedingung samtlicher in der Zahlungsdiensterichtlinie und den
nationalen Umsetzungsgesetzen aufgefiihrter wegbedingbarer Bestimmungen.

1.3 Definitionen
Die nachfolgenden Definitionen entsprechen der Verwendung der jeweiligen Begriffe
in diesen AGB.

Acquirer (PAYONE) Ein Acquirer ermdglicht seinen Vertragspartnern, Karten (im Pra-
senzgeschiaft oder im Distanzgeschaft) als bargeldlose Zahlungs-
mittel zu akzeptieren und stellt die Verarbeitung der dadurch gene-
rierten Transaktionen sicher. Dazu verflgt er tGber die Lizenzen der
entsprechenden Kartenorganisationen.

Alipay Plattform  Alipay.com Co Ltd. (nachstehend , Alipay“) betreibt eine internatio-
nale E-Payment-Plattform. Die zwischen Alipay und PAYONE etab-
lierte Kooperation erméglicht dem Vertragspartner die Akzeptanz

bargeldloser Zahlungen durch Alipay Nutzer.

Autorisation Im Rahmen der Autorisation wird durch den Kartenherausgeber
geprift, ob eine Karte giiltig bzw. nicht gesperrt ist und der Trans-

aktionsbetrag innerhalb der festgelegten Limite liegt.

Beleg Mittels Terminal oder im Webshop generierte physische oder elek-
tronische Bestatigung fuir die Abwicklung einer Transaktion.

Debitkarte Karte fir die Bezahlung von Waren und Dienstleistungen mit soforti-

ger Belastung des Kontos des Kar teninhabers (z.B. V PAY, Maestro).

Distanzgeschdft ~ Transaktionen ohne physische Anwesenheit des Karteninhabers
und der Karte am Verkaufspunkt. Sie werden insbesondere via

Internet, Telefon, Fax oder Brief abgewickelt.

Elektronische
Abwicklung

Abwicklung und Einlieferung einer Transaktion unter Inanspruch-
nahme eines Hardware- oder virtuellen Terminals und elektroni-
scher Ubermittlung ans System.

EMV (EMV-Karte, Spezifikation fiir Karten, die mit einem Prozessorchip ausgestattet
EMV-Chip, EMV-  sind sowie die zugehérigen Chipkartenlesegeréte (z.B. POS-Termi-

Terminal) nals, Billettautomaten, Geldautomaten, Tankautomaten). Als EMV-
Transaktionen gelten Zahlungen, bei deren Verarbeitung die
Kartendaten elektronisch an einem EMV-Terminal aus dem Prozes-
sorchip der Karte gelesen werden.

Firmenkarte Karte, die an Unternehmen, 6ffentliche Stellen oder Einzelunterneh-

(,Commercial men herausgegeben wird und auf eine geschaftliche bzw. dienstliche

Card") Nutzung beschrankt ist; wobei die mit der Karte durchgefiihrten
Transaktionen vom Konto des Unternehmens oder der &ffentlichen
Stelle oder des Einzelunternehmers abgebucht werden.

Gutschrift Ganze oder teilweise Ruckvergltung einer Transaktion auf die

(,Credit”) urspriinglich belastete Karte.

Infrastruktur Dem Vertragspartner zuzurechnende technische Einrichtungen fur
die Akzeptanz von Kartenzahlungen mittels elektronischer Abwick-
lung, namentlich Hardware- oder virtuelle Terminals inkl. Periphe-
riegerdte wie Kassen und Telekommunikationsanlagen, Router,
Server etc.

Karten Oberbegriff fir Zahlkarten, die der bargeldlosen Abwicklung von
Zahlungen dienen, insbesondere Kredit-/Debitkarten.

Kartenheraus- Von der Kartenorganisation zur Herausgabe von Karten an Karten-

geber (,Issuer”)  inhaber autorisiertes Unternehmen.

Karteninhaber Kunde, auf dessen Name eine Karte ausgestellt ist (ein Kunde kauft
typischerweise vom Vertragspartner angebotene Waren und/oder
Dienstleistungen und bezahlt diese bargeldlos, mittels Karte,

bezahlt (Transaktion).

Karten-
organisation

Lizenzgeber (wie Visa International, Mastercard International) fur
die Herausgabe (Issuing) und die Akzeptanz (Acquiring) von Karten.

PAY/ONE

Karten-
priafnummer

Auf der Kreditkarte aufgedruckte Ziffernfolge (z.B. Visa [CVV2],
Mastercard [CVC2]), die im Distanzgeschaft als zusatzliches Sicher-
heitsmerkmal dient.

Kontaktlos
(Kontaktlos-Karte,
Kontaktlos-Leser,
Kontaktlos-
Transaktion)

Abwicklung von Transaktionen mittels Nutzung der , Nahfeldkom-
munikation” (NFC), eines internationalen Standards fiir die Uber-
tragung von Daten via Funktechnik. Dazu werden ein Terminal mit
Kontaktlos-Leser und eine Karte mit NFC-fahigem Chip benétigt,
2.B. eine Visa mit ,PayWave“- oder eine Mastercard mit , PayPass”-
Funktion. Das Lesen der Chip-Daten erfolgt, indem die Karte an den
Kontaktlos-Leser gehalten wird.

Kreditkarte

Karte fur die Bezahlung von Waren und Dienstleistungen mit nach-
traglicher Belastung des Karteninhabers (z.B. Visa, Mastercard,
Diners Club/Discover, UnionPay, JCB).

Merchant Cate-
gory Code (MCC)

Von den Kartenorganisationen vorgegebenes Raster, das dem
Acquirer die Zuteilung der geschéftlichen Aktivitdten des Vertrags-
partners zu einer oder mehreren Branchenkategorien erméglicht.

mPOS-Terminal

Mobiler Kartenleser, der mittels eines kompatiblen mobilen Endge-
rats (z.B. Smartphone oder Tablet) und einer App betrieben wird.

Payment Service
Provider (PSP)

Ein PSP bietet Payment-Lésungen an, z.B. eine Applikation (virtuel-
les Terminal), welche die Akzeptanz elektronischer Zahlungsmittel
im Webshop ermaglicht.

PCl-Standards

Vom PCI SSC (Payment Card Industry Security Standards Council)
festgelegte Sicherheitsstandards fir die Kartenindustrie, deren
Anwendung von den Kartenorganisationen zwingend vorgeschrie-
ben wird. Weitere Informationen finden sich auf www.pcisecurity-
standards.org.

PCI DSS

Der Datensicherheitsstandard PCI DSS (Payment Card Industry Data
Security Standard) ist ein PCI-Standard, der insbesondere die
Umsetzung von Sicherheitsmassnahmen durch Unternehmen zum
Ziel hat.

PIN (Personliche

Personliche Zahlenkombination, die den Karteninhaber als legiti-

Identifikations- men Benutzer einer Karte authentifiziert.
nummer)
Prasenzgeschdft  Transaktionen mit physischer Anwesenheit des Karteninhabers

und der Karte am Verkaufspunkt (Point of Sale).

Ruckbelastung
(,Chargeback”)

Ruckabwicklung einer vom Vertragspartner eingelieferten Transak-
tion oder einer bereits erfolgten Vergutung, aufgrund einer berech-
tigten Beanstandung der Transaktion durch den Karteninhaber
oder den Kartenherausgeber. Der Vergltungsanspruch des Ver-
tragspartners wird hinfallig.

SEPA:
Single Euro
Payments Area

Standardisierter Euro-Zahlungsraum, in welchem der grenziber-
schreitende Zahlungsverkehr ebenso effizient abgewickelt werden
kann wie der nationale Zahlungsverkehr in den einzelnen Staaten.

System

Das von PAYONE betriebene elektronische Autorisations- und
Abrechnungssystem fir die Verarbeitung von Transaktionen. Dazu
gehort auch die Dienstleistung ,myPortal” gemass Ziffer 4.4.

Terminal
(Hardware- oder
virtuelles
Terminal)

Hardware-Terminals sind stationdre oder mobile Gerdte zur
Abwicklung von Transaktionen. Softwarekomponenten, welche die
Verbindung vom Hardware-Terminal zu anderen Peripheriegeraten
(Kassensysteme, Hotelreservationssysteme, Tankautomaten etc.)
ermoglichen, werden dem Hardware-Terminal zugerechnet.

Virtuelle Terminals sind Applikationen, die die Abwicklung von
Transaktionen im Distanzgeschift ermoglichen. Ublicherweise
werden Software-Terminals von Payment Service Providern (auch
PAYONE) betrieben und verkauft.

Transaktion

Bargeldloser Zahlungsvorgang, durchgefiihrt vom Vertragspartner
mittels elektronischer Abwicklung, mit anschliessender Verarbei-
tung der Transaktionsdaten durch das System von PAYONE.

Starke Kunden-
authentifizierung

Starke Kundenauthentifizierung wurde durch die Zahlungsdienste-
richtlinie definiert und durch die delegierte Verordnung (EU)
2018/389 (,RTS“) umgesetzt und bedeutet eine Authentifizierung
unter Heranziehung von mindestens zwei Elementen der Katego-
rien Wissen, Besitz oder Inhdrenz, die insofern voneinander unab-
héngig sind, als die Nichterfullung eines Kriteriums die Zuverlassig-
keit der anderen nicht infrage stellt, und die so konzipiert ist, dass
die Vertraulichkeit der Authentifizierungsdaten geschutzt ist.

Verbraucherkarte
(,,Consumer
Card”)

Karte, die an natirliche Personen herausgegeben wird und deren
Nutzung nicht ihrer gewerblichen, unternehmerischen oder beruf-
lichen Tatigkeit zugerechnet werden kann; wobei die mit der Karte
durchgefiihrten Transaktionen vom Konto der natirlichen Person
abgebucht werden.
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2 DIE VERTRAGSPARTEIEN

2.1 Der Vertragspartner

2.1.1 Identifizierung des Vertragspartners

PAYONE ist verpflichtet, den Vertragspartner, dessen rechtsverbindliche Vertreter und
wirtschaftlich Berechtigte zu identifizieren sowie die geschaftlichen Aktivitdten des
Vertragspartners zu erfassen und der korrekten Branchenkategorie (MCC) zuzuordnen.
Zu diesem Zweck reicht der Vertragspartner Kopien der in der Rahmenvereinbarung
bezeichneten Dokumente sowie, fallbezogen, aller weiteren erforderlichen Dokumente
bei PAYONE ein.

PAYONE behalt sich das Recht vor, im Einklang mit den Gesetzen zur Bekdmpfung von
Geldwasche und Terrorismusfinanzierung, in von ihr als angemessen erachteten
Abstanden, vom Vertragspartner die Aktualisierung der fur die Identifizierung des Ver-
tragspartners verwendeten Dokumente zu verlangen.

PAYONE ist berechtigt, im Rahmen des Risikomanagements die geschaftlichen Aktivita-
ten (Produkte und Dienstleistungen) und die finanzielle Lage des Vertragspartners zu
prifen. Der Vertragspartner stellt PAYONE die dazu erforderlichen Informationen
(inklusive Jahresrechnungen) auf Anfrage hin innerhalb von 10 Tagen zur Verfuigung.

2.1.2 Anschluss von Verkaufsstellen und Webshoy

Verkaufsstellen und Webshops des Vertragspartners kdnnen zum Zeitpunkt des Ver-
tragsschlusses an die Rahmenvereinbarung angeschlossen werden. Der spatere
Anschluss von Verkaufsstellen und Webshops muss separat zwischen den Vertragspar-
teien vereinbart werden.

2.1.3 Branchenzugehérigkeit (Merchant Category Code, MCC)

Der Vertragspartner ist in den in den Vertragsmodulen aufgefiihrten Branchenkatego-
rien tatig und verkauft an Karteninhaber Waren und/oder erbringt Dienstleistungen,
die ausschliesslich diesen Branchenkategorien zugeordnet werden. Pro Branchenkate-
gorie ist der Abschluss eines separaten Vertragsmoduls erforderlich.

2.1.4 Anderungen auf Seiten des Vertragspartners

Im Falle von Anderungen seitens des Vertragspartners (z.B. beziiglich Rechtsform, aus-
gelbter Geschaftstatigkeit, Adresse, Kontoverbindung, rechtsverbindlichen Vertretern,
wirtschaftlich Berechtigten, Verkaufsstellen oder Infrastruktur) oder Aufgabe seines
Betriebes oder seiner Betriebe, hat der Vertragspartner PAYONE unverziglich schrift-
lich zu benachrichtigen. PAYONE ist berechtigt, dem Vertragspartner den durch Ande-
rungen tatsachlich entstehenden Aufwand in Rechnung zu stellen.

Bei einer wesentlichen Anderung der Eigentums- und Kontrollverhltnisse des Ver-
tragspartners, ist dieser verpflichtet, PAYONE unverziglich, jedoch mindestens einen
Monat im Voraus schriftlich dariiber zu informieren. PAYONE ist in diesem Fall berech-
tigt, eine Aktualisierung der Identifizierung des Vertragspartners, gemass Ziffer 2.1.1,
zu verlangen. Ergeben sich daraus fiir PAYONE erhohte Risiken, ist diese berechtigt, die
Vertragsmodule mit sofortiger Wirkung zu beenden. Solange PAYONE iber eine Rechts-
nachfolge nicht schriftlich informiert ist, kann diese alle Vergiitungen mit befreiender
Wirkung an den bisherigen Vertragspartner leisten.

Falls in Bezug auf die Bonitat des Vertragspartners erhebliche Verschlechterungen ein-
treten (z.B. die Eroffnung eines Insolvenzverfahrens), hat der Vertragspartner PAYONE
unverziiglich zu informieren. PAYONE ist nach billigem Ermessen berechtigt, sofort
geeignete Massnahmen wie eine Anpassung der Vergutungsfristen, den Riickbehalt
von Vergiitungen oder das Einverlangen von geeigneten Sicherheiten zu treffen. Der
Vertragspartner wird unverziglich tiber die ergriffenen Massnahmen unterrichtet.

3 INFRASTRUKTUR DES VERTRAGSPARTNERS

3.1 Allgemeines

Erwerb, Betrieb und Unterhalt einer fiir die elektronische Abwicklung von Kartenzah-
lungen geeigneten Infrastruktur sowie die sicherheitstechnischen Vorkehrungen gegen
den Missbrauch der Infrastruktur, insbesondere die Einhaltung des PCl DSS gemass
Ziffer 14.3, liegen vollumfanglich in der Verantwortung des Vertragspartners. Dies gilt
auch fiur Anpassungen der Infrastruktur infolge von Systemanpassungen seitens
PAYONE gemass Ziffer 4.1, Abs. 3.

Fiir die Abwicklung von Kartenzahlungen durfen jedoch nur Hardware- und/oder virtu-
elle Terminals eingesetzt werden, die nach dem anwendbaren PCl-Standard sowie den
Vorgaben der Kartenorganisationen zertifiziert worden sind. Fir Hardware-Terminals
ist eine EMV-Zertifizierung zwingend. Zusatzlich benétigen zertifizierte Terminals eine
Abnahme durch einen oder mehrere Acquirer, entsprechend den landerspezifischen
Vorgaben des zustandigen Gremiums.

3.2 Pflichten des Vertragspartners

3.2.1 Allgemeine Sorgfaltspflichten

Der Vertragspartner verpflichtet sich, durch angemessene Massnahmen sicherzustel-
len, dass keine Manipulationen, insbesondere keine missbrauchlichen Transaktionen
maoglich sind und die Terminals vor dem Zugriff durch unberechtigte Dritte geschitzt
sind. Der Vertragspartner hat sein Personal in der korrekten Handhabung und Benut-
zung der Infrastruktur in angemessenen Zeitabstdnden, insbesondere bei deren Inbe-
triebnahme, zu schulen. Zudem weist er sein Personal auf Massnahmen hin, die zur
Vermeidung von Missbrauch und Betrug zu treffen sind.

3.2.2 Pflichten betreffend Hardware-Terminals

Der Vertragspartner hat samtliche Hardware-Terminals am Verkaufspunkt so zu platzie-
ren, dass der Karteninhaber direkten Zugang zum Terminal hat (insbesondere zu
Anzeige, Bedientasten und Kartenleser) und bei der allenfalls notwendigen Eingabe der
PIN nicht beobachtet werden kann.

Allgemeine Geschéaftsbedingungen

PAY/ONE

3.2.3 Pflichten betreffend virtuellen Terminals

Der Vertragspartner hat die Infrastruktur, mit der die virtuellen Terminals betrieben
werden, insbesondere die Rechner (inklusive aller dazugehorender Netzwerkele-
mente) sowie die Datentrager, die Kartendaten (v.a. Kartennummern, Verfalldaten
oder Transaktionsdaten) enthalten, mit aller Sorgfalt zu schiitzen.

3.2.4 Informationspflicht/Auskunftsrecht

Auf Verlangen von PAYONE hat der Vertragspartner PAYONE schriftlich mitzuteilen, wel-
che Terminals produktiv im Einsatz sind. Des Weiteren ermachtigt der Vertragspartner
PAYONE, diese Information auch direkt bei den Terminalherstellern/Softwarelieferan-
ten oder sonstigen Infrastrukturlieferanten einzufordern. Der Vertragspartner wird
PAYONE dabei entsprechend unterstitzen.

Der Vertragspartner wird PAYONE jegliche Anderung im Zusammenhang mit Hardware-
Terminals respektive seinem Webshop, insbesondere die Stilllegung, den Ersatz oder
den Wechsel des Standortes respektive der URL, unverziiglich schriftlich mitteilen.

3.2.5 Verbotene Geschifte

Der Vertragspartner sichert zu, seine Verpflichtungen aus diesem Vertrag in Uberein-
stimmung mit dem anwendbaren Recht zu erfillen. Sind Rechtsgeschafte oder ihre
Erfullung nach anwendbaren Recht verboten, so darf der Vertragspartner diese nicht
abschlieRen. Wurden Rechtsgeschafte entgegen diesem Verbot abgeschlossen, ist
PAYONE nicht verpflichtet, irgendwelche Leistungen aufgrund dieses Vertrages zu
erbringen.

3.2.6 Transaktionsrouting durch Dritte

Der Vertragspartner ist berechtigt, eine Vereinbarung mit nach PCI DSS zertifizierten
Dritten (wie Payment Service Provider, Netzwerkbetreiber) einzugehen, welche die
Transaktionen im Auftrag des Vertragspartners an PAYONE einliefern. Eine Anerken-
nung solcher Dritten wird PAYONE nicht ohne wichtigen Grund verweigern. Die Kosten,
die im Zusammenhang mit der Anbindung des Dritten entstehen, insbesondere fir
Aufschaltung, Gebihren, Verzégerungen und Fehler, sind vom Vertragspartner zu tra-
gen. PAYONE ist berechtigt, solche Kosten und Geblhren dem Vertragspartner in Rech-
nung zu stellen oder diese mit an den Vertragspartner zu leistenden Vergltungen zu
verrechnen.

Der Vertragspartner hat PAYONE Gber Anpassungen im Zusammenhang mit dem Trans-
aktionsrouting durch Dritte sowie einen Wechsel dieses Dritten unverztiglich schriftlich
zu benachrichtigen. PAYONE ist berechtigt, aus wichtigen Griinden solche Anpassungen
oder Wechsel zu verweigern.

3.2.7 Kartenakzeptanz durch mehrere Acquirer

Bei gleichzeitigem Bezug von Acquiring Dienstleistungen durch den Vertragspartner
von mehreren Anbietern, muss die Trennung zwischen den dem jeweiligen Acquirer
zuzurechnenden Transaktionsdaten jederzeit gewahrleistet sein. Die Kooperation mit
Dritt-Acquirern darf die Abwicklung und Sicherheit der von PAYONE zu verarbeitenden
Transaktionen in keiner Weise beeintrachtigen.

3.2.8 Ver di von Produktelog

Der Vertragspartner ist verpflichtet, die von PAYONE erhaltenen Produktelogos gut
sichtbar zu prasentieren. Der Vertragspartner verpflichtet sich ausserdem, fur von ihm
erstellte Unterlagen vor dem Druck oder jeglicher Publikation (z.B. im Internet) die
schriftliche Zustimmung von PAYONE einzuholen, sofern darin Logos von PAYONE ver-
wendet werden oder PAYONE namentlich erwahnt wird.

4 AUTORISATIONS- UND ABRECHNUNGSSYSTEM VON PAYONE

4.1 Allgemeines

PAYONE betreibt und betreut das System in technischer, organisatorischer und admi-
nistrativer Hinsicht.

Der Vertragspartner hat keinen Anspruch auf die standige Verflugbarkeit und stérungs-
freie Benutzbarkeit des Systems. Diesbezlgliche Gewahrleistungsanspriche sind aus-
geschlossen. PAYONE ist berechtigt, den Betrieb des Systems nach billigem Ermessen zu
unterbrechen, wenn ihr dies aus zwingenden sachlichen Griinden wie z.B. Systeméande-
rungen und -ergdnzungen, Storungen, Gefahr des Missbrauchs angezeigt erscheint.

PAYONE behlt sich vor, das System in technischer und organisatorischer Hinsicht zu
andern oder zu ergdnzen. Ergeben sich daraus Anpassungen an der Infrastruktur, so hat
der Vertragspartner diese, unter Befolgung der Weisungen von PAYONE, auf eigene
Kosten vorzunehmen. Der Vertragspartner ist ausserdem verpflichtet, von PAYONE und
den System- sowie den Infrastrukturlieferanten oder Terminalherstellern vorgenom-
mene Anderungen und Erganzungen, insbesondere zwecks Erhéhung der Sicherheits-
standards, zu tibernehmen.

4.2 Autorisation

Soweit nicht ausdriicklich anders vereinbart, ist der Vertragspartner verpflichtet, bei
PAYONE fur jede Form der Kartenakzeptanz eine Autorisation mittels eines von PAYONE
vorgegebenen Verfahrens einzuholen. Vorbehalten sind von PAYONE ausdriicklich zu-
gelassene Ausnahmen (z.B. kontaktlose Kartenakzeptanz mittels Offline-Transaktionen).

Der Vertragspartner nimmt zur Kenntnis, dass im Autorisationsverfahren lediglich
geprift werden kann, ob eine Karte nicht gesperrt ist und kein Limit Giberschritten wird.
Die erteilte Autorisation raumt dem Vertragspartner deshalb keinen Anspruch auf Ver-
gutung der Transaktion durch PAYONE ein.
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4.3 Transaktionsverarbeitung und Abrechnung

Die vom Vertragspartner eingelieferten Transaktionen werden durch das System verar-
beitet und abgerechnet. Die daraus resultierenden Vergiitungsanspriiche werden dem
Vertragspartner gutgeschrieben und PAYONE weist ihre Bank an, den falligen Betrag an
das Finanzinstitut des Vertragspartners zu Giberweisen.

4.4 Web Service ,,myPortal”

Der Web Service ,myPortal” (nachstehend ,Web Service”) umfasst die elektronische
Bereitstellung der Vergltungsanzeigen sowie Transaktions- und Terminalinformatio-
nen wie auch Reports und Self-Service Funktionen, im Zusammenhang mit der Akzep-
tanz von bargeldlosen Zahlungsmitteln.

Der Vertragspartner definiert gegentiber PAYONE, welche Personen Zugriffsrechte auf
den Administrationsbereich der myPortal Plattform erhalten sollen. Die von PAYONE
bereit gestellten personalisierten Logindaten (nachstehend ,Logindaten”) berechtigen
diese zur Vornahme von Anderungen betreffend Leistungsumfang und Konfiguration
im Namen des Vertragspartners.

Der Vertragspartner ist dafur verantwortlich, dass die Logindaten ausreichend gegen
den Zugriff unberechtigter Dritter geschiitzt sind. Zudem hat er die Passworter regel-
madssig zu erneuern. Wer sich unter Verwendung der Logindaten gegeniiber PAYONE
identifiziert, gilt als durch den Vertragspartner zur Nutzung der myPortal Plattform legi-
timiert. PAYONE uberprift nur die Logindaten; eine weitergehende Legitimationspru-
fung findet nicht statt.

Besteht Anlass zur Beflirchtung, dass unberechtigte Dritte sich Kenntnis der Logindaten
verschafft haben, so hat der Vertragspartner die Logindaten unverziiglich durch
PAYONE (Kontakte unter www.six-payments-services.com/kontakt) sperren zu lassen.
Der Vertragspartner haftet fur samtliche durch Dritte unter Verwendung der Loginda-
ten vorgenommenen Handlungen wie fiir seine eigenen.

Der Vertragspartner kann wahrend mindestens 6 Monaten auf die auf der myPortal
Plattform gespeicherten Daten zurlickgreifen. PAYONE ibernimmt jedoch keine
Gewahrleistung beziiglich der Authentizitdt und Unverdnderbarkeit der Daten beim
Herunterladen, Aufzeichnen und Aufbewahren durch den Vertragspartner.

5 KARTENAKZEPTANZ

5.1 Pflichten des Vertragspartners

5.1.1 Generelle Pflichten

Der Vertragspartner verpflichtet sich, alle Karten der vereinbarten Kartenbrands und
der vereinbarten Kartenarten (Kredit-, Debit- oder Prepaidkarte) betragsunabhéngig
als Zahlungsmittel fir Waren und/oder Dienstleistungen zu akzeptieren. Firmenkarten
(,Commercial Cards”), die innerhalb des EWR herausgegeben wurden — soweit im Land
der Kartenherausgabe die Bestimmungen der Verordnung (EU) 2015/751 Anwendung
finden — sowie Karten eines Drei-Parteien-Kartenzahlsystems, sind von dieser Regelung
ausgenommen.

Vertragspartner, die nicht alle Kartenarten der vereinbarten Kartenbrands akzeptieren,
teilen dies dem Karteninhaber klar, unmissverstandlich und zu demselben Zeitpunkt
mit, zu dem sie den Karteninhaber liber die Akzeptanz anderer Kartenarten des gleichen
Kartenbrands informieren, in jedem Fall vor Abwicklung der Transaktion. Im Prasenzge-
schaft ist diese Information am Geschéftseingang und an der Kasse deutlich sichtbar
anzuzeigen. Im Distanzgeschaft ist diese Information im Webshop des Vertragspartners
oder in einem anderen elektronischen oder mobilen Medium anzuzeigen.

Der Vertragspartner verpflichtet sich im Rahmen der Akzeptanz in jedem Fall,

¢ eine Transaktion nicht auf verschiedene Karten oder in mehrere Teilbetrage fur
dieselbe Karte aufzuteilen; es sei denn

. es handelt sich bei der ersten Zahlung um eine Anzahlung und bei der zwei-
ten um die Restzahlung fiir eine Dienstleistung oder Ware, welche zu einem
spdteren Zeitpunkt erbracht bzw. geliefert wird,

. es handelt sich um eine Ratenzahlung, dessen Laufzeit und einzelne Raten-
zahlungsbetrdge zwischen Vertragspartner und Karteninhaber schriftlich
vereinbart ist,

. der Karteninhaber bezahlt einen Teil des Totalbetrages per Karte und den
restlichen Kaufbetrag in anderer Form (z.B. Bargeld oder Scheck).

e in der EU herausgegebene Verbraucherkarten (,,Consumer Cards”) gegenuiber
anderen Zahlungsmitteln nicht zu benachteiligen, insbesondere, keinen
Zuschlag fur die Zahlung mit Karte zu verlangen;

¢ keine Bargeldauszahlung oder Darlehensgewdhrung gegen Belastung der Karte
vorzunehmen; fir Bargeldauszahlungen (Cash Advance, Purchase with Cash
Back) bedarf es (wo verfiighar) einer Zusatzvereinbarung;

e die Karte fur Leistungen, die nicht sofort erbracht werden kénnen, nur zu
akzeptieren, wenn der Karteninhaber Uber eine spatere Leistungserbringung in
schriftlich nachweisbarer Form (auch per E-Mail) informiert wird;

¢ keine Daten auf einem Beleg nach dessen Unterzeichnung zu dndern oder zu
korrigieren; ist eine Korrektur erforderlich, so muss ein neuer Beleg ausgestellt
werden;

¢ die von einem sorgfiltigen Kaufmann zu erwartenden Massnahmen zur Ver-
meidung des Missbrauchs von Karten zu ergreifen und einen Missbrauchsver-
dacht PAYONE sofort zu melden.

Allgemeine Geschéaftsbedingungen
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5.1.2 Spezielle Pflichten fiir Alipay Akzeptanz
Der Vertragspartner verpflichtet sich im Rahmen der Akzeptanz von Alipay, folgende
Marketingdaten an PAYONE zu liefern:

e \ertragspartner ID;

¢ Business-Kategorie (Food, Shopping, Services, Other);

o Name, Adresse und Offnungszeiten jedes Verkaufspunkts;
¢ Beschreibung der Verkaufspunkte.

Diese ermoglichen die Bewerbung der geschaftlichen Aktivitat des Vertragspartners
auf der Alipay Plattform und sind Voraussetzung fur die Akzeptanz von Alipay.

5.2 Ausschluss der Kartenakzeptanz
Der Vertragspartner darf die Karte nicht akzeptieren fur

e Transaktionen bei welchen die Waren und/oder Dienstleistungen nicht vom
Vertragspartner, sondern von einem Dritten angeboten respektive erbracht
werden (Sub-Acquiring Verbot);

¢ Transaktionen, die nicht den vereinbarten Branchenkategorien entsprechen;
die Abwicklung von Transaktionen ausserhalb der in den Vertragsmodulen ver-
einbarten Branchenkategorien bedarf des Abschlusses eines zusétzlichen Ver-
tragsmoduls;

¢ Transaktionen, die in seinem Land, am Empfangsort und/oder nach dem fir das
Rechtsgeschaft mit dem Karteninhaber anwendbaren Recht widerrechtlich
oder sittenwidrig sind oder einer behordlichen Erlaubnis bediirfen, Gber wel-
che der Vertragspartner nicht verflgt;

¢ Transaktionen, die den Branchenkategorien ,Adult Entertainment” (Pornogra-
phie, Erotik, Erwachsenenunterhaltung), Tabak, Pharma, Spiel und Wette oder
Auktionen zugeordnet werden; fur die Abwicklung von Transaktionen dieser
Branchenkategorien bedarf es einer Zusatzvereinbarung;

e Transaktionen, die dem Laden anderer Zahlungsmittel (z.B. Prepaid-Karten,
Gutscheinkarten oder E-Wallet-Lésungen) dienen; fur die Abwicklung dieser
Transaktionen bedarf es einer Zusatzvereinbarung.

5.3 Kartenakzeptanz im Prasenzgeschaft

Bei elektronischer Abwicklung mittels Hardware-Terminal hat der Vertragspartner zu
gewdhrleisten, dass das Lesen der Kartendaten und eine allenfalls notwendige Authen-
tifizierung (z. B. durch PIN-Eingabe) personlich durch den Karteninhaber — ohne Ein-
sichtnahme durch den Vertragspartner oder durch Dritte —am Terminal vorgenommen
werden kann. In keinem Fall darf der Vertragspartner vom Karteninhaber die Bekannt-
gabe seiner PIN verlangen.

Falls das Terminal keine Authentifizierung (z. B. durch PIN-Eingabe) verlangt, muss der
vom Terminal erstellte Beleg in jedem Fall durch den Karteninhaber persénlich auf der
dafiir vorgesehenen Unterschriftszeile unterzeichnet werden. Bei Verwendung eines
mPOS-Terminals erfolgt die Unterschrift durch den Karteninhaber direkt auf dem Bild-
schirm des mobilen Endgerétes. Fur UnionPay Transaktionen gilt: Die Eingabe der PIN,
bzw. einer sechsstelligen Zahlenkombination ist fur jede Transaktion notwendig.
Zusatzlich muss jeder Beleg vom Karteninhaber unterzeichnet werden. Bei Kontaktlos-
Transaktionen wird der anzuwendende Sicherheitsstandard tiber das Hardware-Termi-
nal gesteuert. Lassen es die auf der Karte und/oder dem Hardware-Terminal abgespei-
cherten Sicherheitsparameter zu, ist gemdss den technischen Regulierungsstandards,
die von der Europaischen Kommission im Rahmen der Zahlungsdiensterichtlinie erlas-
sen wurden, keine Authentifizierung notwendig (z.B. PIN-Eingabe). Andernfalls wird
der Karteninhaber dazu aufgefordert, sich zum Beispiel durch die Eingabe seiner PIN zu
authentifizieren.

Wird fiir die Kartenakzeptanz die Unterschrift des Karteninhabers verlangt, darf der
Vertragspartner die Karte nur akzeptieren, sofern diese

¢ innerhalb der aufgedruckten Giiltigkeitsdauer vorgewiesen wird;
¢ nicht erkennbar gefélscht ist;

e samtliche Sicherheitsmerkmale aufweist; und

* vom Karteninhaber unterzeichnet ist.

Der Vertragspartner hat bei Transaktionen mit Unterschriftsbestatigung zudem sicher-
zustellen, dass

¢ der Karteninhaber den Beleg in seiner Gegenwart personlich unterschreibt;

¢ die Unterschrift auf dem Papierbeleg bzw. auf dem Bildschirm (bei mPOS-Ter-
minals) mit derjenigen auf der Riickseite der Karte tbereinstimmt; und

o die letzten vier Ziffern der Kartennummer identisch sind mit den letzten vier Zif-
fern der ausgedruckten Nummer auf dem Beleg.

Im Zweifelsfall hat der Vertragspartner die Identitdt des Karteninhabers anhand eines
amtlichen Ausweises (Ubereinstimmung von Name und Vorname) zu iiberpriifen und
auf dem Beleg zu vermerken, dass Ausweis- und Kartendaten verglichen und Gberpriift
worden sind. Bei mPOS-Terminals ist dieser Vermerk zusammen mit einer Referenz auf
die entsprechende Transaktions-ID aufzubewahren. Bei gewissen UnionPay Karten sind
der Name des Karteninhabers und das Verfalldatum nicht auf der Karte aufgefiihrt. In
diesen Féllen entfallt die Prifungspflicht des Vertragspartners beziiglich der Giiltig-
keitsdauer der Karte und dem Identitatsnachweis des Karteninhabers.
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Falls es einem Karteninhaber nicht méoglich ist, sich zu authentifizieren (z. B. wenn der
Karteninhaber die PIN vergessen hat oder das System keine weiteren PIN-Eingaben
zulasst), darf die Karte nicht gemass den Ausweichverfahren nach Ziffern 11.2 und 11.3
akzeptiert werden.

5.4 Kartenakzeptanz im Distanzgeschaft

5.4.1 Allgemeines

Bei Transaktionsabwicklung im Distanzgeschéft hat der Vertragspartner in jedem Fall
den Namen, den Vornamen und die Wohnadresse des Karteninhabers sowie die Kar-
tennummer und das Verfalldatum der Karte einzuholen oder bei vorab gespeicherten
Angaben, bestdtigen zu lassen und die Plausibilitat dieser Angaben zu priifen; insbe-
sondere dann, wenn Wohn- und Lieferadresse voneinander abweichen. Die im Webs-
hop verwendete Firmenbezeichnung hat der Vertragspartner auf allen dem Kartenin-
haber tbermittelten Informationen (z.B. Bestell-, Liefer-, Transaktionsbestatigung,
Rechnung) anzugeben.

5.4.2 Secure E-Commerce im Webshop (3-D Secure Verfahren)

Durch das Authentisieren des Karteninhabers im Rahmen von ,Secure E-Commerce*-
Transaktionen, kann der Vertragspartner das Risiko von betriigerischen und vom Kar-
teninhaber nachtréglich bestrittenen Transaktionen vermindern. Gemass den nationa-
len Gesetzen zur Umsetzung der Zahlungsdiensterichtlinie hat der Vertragspartner
dafir zu sorgen, dass sich der Karteninhaber authentifizieren kann. Zu diesem Zweck
wird im Webshop des Vertragspartners ein virtuelles Terminal mit Merchant Plug-In
(nachstehend ,MPI“) integriert. Dieses virtuelle Terminal kann von PAYONE oder einem
anderen nach PCI DSS zertifizierten Payment Service Provider bezogen werden. Das
MPI ist Voraussetzung dafiir, dass Transaktionen nach den 3-D Secure Standards der
Kartenorganisationen (z.B. ,Verified by Visa“, ,Mastercard SecureCode” oder ,Protect-
Buy“) abgewickelt werden kénnen. Das MPI baut wahrend der Transaktion eine ver-
schlusselte Verbindung zum Server des Kartenherausgebers auf und verifiziert die
Authentifizierungsdaten des Karteninhabers fiir Secure E-Commerce-Transaktionen
und ermaglicht so die Authentifizierung und anschliessende Autorisation der Transak-
tion durch den Kartenherausgeber. Ausnahmen in Bezug auf die Authentifizierung des
Karteninhabers sind gemdss den von der Europdischen Kommission erlassenen techni-
schen Regulierungsstandards moglich; PAYONE hat dafiir zu sorgen, dass der Vertrags-
partner von diesen Ausnahmen so weit wie maglich profitieren kann.

E-Commerce-Transaktionen, die ohne MPI erfolgen (z.B. manuelle Eingabe der Karten-
daten am virtuellen Terminal), sind nur in Ausnahmeféllen zuldssig und fihren zu
einem erhohten Risiko auf Rickbelastung der Vergltungen gemass Ziffer 10.

5.4.3 Distanzgeschiift per Post, Telefon oder Fax (Mail-/Phone-Order)

Fir die Akzeptanz von Karten mittels ,,Mail-/Phone-Order” ist der Einsatz eines zertifi-
zierten virtuellen Terminals notwendig. Nach erfolgter Transaktion hat der Vertrags-
partner alle manuell aufgenommenen Kartendaten (insbesondere Kartennummer, Ver-
falldatum, Kartenprafnummer) zu vernichten.

Mail-/Phone-Order Transaktionen erfolgen ohne MPI und 3-D Secure Verfahren. Es
besteht daher in jedem Fall ein erhdhtes Risiko auf Riickbelastung der Vergiitungen
gemdss Ziffer 10.

5.5 Abwicklung von Gutschriften (,,Credits”)

Soll dem Karteninhaber eine Transaktion ganz oder teilweise zuriickvergiitet werden,
nachdem sie abgewickelt wurde, hat der Vertragspartner eine Gutschrift (,Credit”) auf
dieselbe Karte auszustellen. Eine Gutschrift darf nur auf eine zuvor abgerechnete
Belastung erfolgen und die Hohe dieser Belastung nicht Gberschreiten.

Bei elektronischer Abwicklung ist eine Gutschriftstransaktion auszulésen und die ent-
sprechende Gutschriftsanzeige auszudrucken. Bei von PAYONE angebotenen mPOS-
Terminals hat der Vertragspartner die Moglichkeit, eine nachtragliche Gutschrift resp.
Teilgutschrift einer Transaktion schriftlich beim Customer Service von PAYONE zu bean-
tragen.

Mit Vornahme einer Gutschrift durch den Vertragspartner ist PAYONE berechtigt, vom
Vertragspartner die Rlckerstattung oder Verrechnung der bereits abgerechneten bzw.
verguteten Transaktion zu verlangen.

Fur Alipay-Akzeptanz gilt:

Alipay ermoglicht die technische Abwicklung von Gutschriften, die innerhalb der Zeit-
spanne von 365 Tagen liegen. Nach Beendigung dieser Frist ist eine Gutschrift nicht
mehr moglich. Der Vertragspartner hat mittels Bereitstellung von entsprechenden Kun-
dendienst Servicebestimmungen oder durch eine geeignete schriftliche Mitteilung
sicherzustellen, dass der Alipay Nutzer zum Zeitpunkt der Transaktion Uber die
365-Tage-Gutschriftsfrist informiert wird.

5.6 Starke Kundenauthentifizierung

5.6.1 Alle mit dem Kunden ausgefiihrten Transaktionen werden, unabhéngig davon,
ob sie am Point of Sale erfolgen oder ob die Karte nicht vorliegt, nur mit Starker Kun-
denauthentifizierung ausgelost, es sei denn, eine solche Kartentransaktion fallt nicht in
den Anwendungsbereich der PSD2 (Ausschlisse — Ziffer 5.7) oder unter eine der von
der PSD2 eingerdumten Ausnahmen (Ausnahmen — Ziffer 5.8).

5.6.2 Der Vertragspartner akzeptiert, dass die Anwendung einer Ausnahme oder
eines Ausschlusses von der Starken Kundenauthentifizierung nur mit vorheriger schrift-
licher Genehmigung von PAYONE maoglich ist und dass diese Genehmigung im alleini-
gem Ermessen von PAYONE erteilt wird.

5.7 Ausschliisse von der Starken Kundenauthentifizierung
5.7.1 Inder PSD2 sind Falle definiert, in denen eine Starke Kundenauthentifizierung
des Karteninhabers nicht verlangt wird:

Allgemeine Geschéaftsbedingungen
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5.7.1.1 Bestellungen per Post oder Telefon (MPO, Mail/Phone Order): Transaktionen
mit Kartendaten, die per Telefon oder Post eingereicht werden.

5.7.1.2 Transaktionen, die vom Vertragspartner ausgelost werden (MIT, Merchant Initi-
ated Transactions): Wenn eine kartengebundene Zahlungstransaktion vom oder durch
den Vertragspartner ausgeldst wird, sollte keine Starke Kundenauthentifizierung fur
diese Transaktion verlangt werden, wenn: (i) der Karteninhaber zuerst mit Starker Kun-
denauthentifizierung ein Mandat erteilt hat, das den Vertragspartner erméachtigt, eine
Transaktion oder eine Reihe von Transaktionen tiber eine Karte auszulésen, und (ii) die-
ses Mandat auf einer Vereinbarung zwischen dem Vertragspartner und dem Kartenin-
haber tiber die Bereitstellung von Produkten oder Dienstleistungen basiert und (iii) den
vom Vertragspartner ausgelosten Transaktionen keine spezifische Handlung des Kar-
teninhabers vorausgehen muss, um ihre Auslosung durch den Vertragspartner zu
bewirken.

5.8 Ausnahmen von der Starken Kundenauthentifizierung
5.8.1 PSD2 sieht einige Ausnahmen zu, bei denen keine Starke Kundenauthentifizie-
rung vom Karteninhaber durchgefiihrt werden muss.

5.8.1.1  Ausnahmen am Verkaufspunkt (POS)

5.8.1.1.1 Kontaktlose Zahlungen: Von der Starken Kundenauthentifizierung aus-
genommen sind kontaktlose Kartentransaktionen, bei denen (i) der Betrag der einzel-
nen Kartentransaktion nicht tiber 50,00 EUR hinausgeht, (i) der Betrag der Kartentrans-
aktionen seit der letzten Durchfihrung der Starken Kundenauthentifizierung (durch
den Karteninhaber) zusammengenommen nicht Gber 150,00 EUR hinausgeht und (iii)
die Anzahl der aufeinanderfolgenden kontaktlosen Kartentransaktionen seit der vorhe-
rigen Durchfiihrung der Starken Kundenauthentifizierung (durch den Karteninhaber)
nicht mehr als fiinf betragt.

5.8.1.1.2 Beforderungsentgelte oder Parkgeblhren: Von einer Starken Kundenau-
thentifizierung ausgenommen sind Transaktionen, die am POS an einem unbeaufsich-
tigten Zahlungsterminal speziell zum Zweck der Zahlung eines Fahrpreises (z.B. Maut
fur die Benutzung einer MautstraRe) oder einer Parkgebihr getatigt werden.

5.8.1.2  Ausnahmen ,Karte liegt nicht vor” (Distanzgeschdft)

5.8.1.2.1 Kleinbetragszahlungen: PAYONE kann auf die Verpflichtung zur Starken Kun-
denauthentifizierung verzichten, wenn (i) der Betrag einer solchen Kartentransaktion
nicht tiber 30,00 EUR hinausgeht, (ii) der Betrag der Kartentransaktionen seit der letz-
ten Durchfithrung der Starken Kundenauthentifizierung (durch den Karteninhaber)
zusammengenommen nicht tiber 100,00 EUR hinausgeht und (iii) die Anzahl der Trans-
aktionen, bei denen die Karte nicht am POS vorliegt, seit der letzten Durchfiihrung der
Starken Kundenauthentifizierung durch den Karteninhaber nicht mehr als funf betragt.

5.8.1.2.2 Wiederkehrende Transaktionen: Wird die Starke Kundenauthentifizierung
auf die erste einer Reihe von wiederkehrenden Kartentransaktionen tber denselben
Betrag angewendet, sind die nachfolgenden Transaktionen wéhrend eines Zeitraums
von maximal 12 Monaten nach der Durchfiihrung der Starken Kundenauthentifizierung
von dieser ausgenommen, sofern alle anderen Authentifizierungsanforderungen
erfullt sind und die Kennung der urspringlichen Transaktion an nachfolgende Karten-
transaktionen angehdngt wird.

5.8.1.2.3 Transaktionsrisikoanalyse: Im alleinigen Ermessen von PAYONE kann PAYONE
dem Vertragspartner gestatten, fiir Transaktionen, bei denen die Karte nicht am POS
vorliegt, keine Starke Kundenauthentifizierung zu verlangen. Fir die Beurteilung, ob
diese Ausnahme gewdhrt wird, werden mehrere Parameter herangezogen, wie die
Gesamtbetrugsrate von PAYONE und der Ausnahmeschwellenwert (wie in der RTS und
den Regeln der Kartenorganisation festgelegt), die Zahlungsvorgangshistorie des Ver-
tragspartners, die Transaktionsmuster des Vertragspartners, die Geschaftsaktivitdten
des Vertragspartners, der geografische Standort des Vertragspartners, der durch-
schnittliche Kunde des Vertragspartners, das Sicherheitsniveau der Systeme des Ver-
tragspartners, die Zahlungsfahigkeit des Vertragspartners und die finanzielle Gesamtsi-
tuation. Selbst wenn die Transaktionsrisikoanalyse durchgefiihrt wurde, kann PAYONE
eine Transaktion auf der Grundlage einer Echtzeitanalyse und einer Risikobewertung
dieser Transaktion ablehnen.

Der Vertragspartner nimmt zur Kenntnis, dass die Ausnahme von der Transaktionsrisi-
koanalyse und der maximale Transaktionsbetrag einer solchen Ausnahme von der
Gesamtbetrugsrate von PAYONE und dem Ausnahmeschwellenwert abhangig sind. Fur
den Fall, dass die Gesamtbetrugsrate von PAYONE die in der RTS oder in den Regeln der
Kartenorganisation festgelegten Schwellenwerte Uberschreitet, akzeptiert der Ver-
tragspartner, dass PAYONE diese Ausnahme nicht mehr oder nur noch eingeschrankt
gewdhren kann. PAYONE unternimmt wirtschaftlich vertretbare Anstrengungen, um
den Vertragspartner im Vorfeld vor einem solchen Vorfall zu warnen.

5.8.1.2.4 Vertrauenswirdige Empfanger: Wird der Vertragspartner vom Karteninha-
ber als vertrauenswiirdiger Empfanger identifiziert, kann PAYONE die Transaktion ver-
arbeiten, ohne eine Starke Kundenauthentifizierung zu verlangen, und leitet diese
Nachricht an den Herausgeber der betreffenden Karte weiter; dieser entscheidet, ob
der Vertragspartner in einer Liste vertrauenswirdiger Begtinstigten aufgefuihrt ist und
ob er die Transaktion als solche autorisieren will.

5.9 Elektronisches Zahlt okosy 1

5.9.1 Der Vertragspartner akzeptiert, dass eine Transaktion, selbst wenn sie inner-
halb der in Klausel 2 oder 3 beschriebenen Parameter fillt, trotzdem noch von einem
anderen Akteur in der Zahlungskette (wie dem Herausgeber der Karte) verweigert wer-
den kann. PAYONE ist fiur die Weigerung dieser Dritten nicht verantwortlich.

5.9.2 Der Vertragspartner ist fur die korrekte Durchfiihrung der Starken Kundenau-
thentifizierung an seinen physischen und virtuellen Verkaufsstellen verantwortlich und
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stellt sicher, dass die an PAYONE Ubermittelten Transaktionen korrekt gekennzeichnet
sind (z.B. der Vertragspartner wird eine Transaktion nicht als MIT- oder MPO-Trans-
aktion einreichen, wenn dies nicht der Realitat entspricht, oder der Vertragspartner
wird keine Ausnahme fur Parkgebuhren verlangen, wenn seine Aktivitaten nicht als sol-
che klassifiziert werden kénnen). PAYONE ist berechtigt, aber nicht verpflichtet, die
Ubereinstimmung jeder Transaktion mit dem angewandten Ausschluss oder der ange-
wandten Ausnahme zu Uberprifen. Auf erste Aufforderung von PAYONE und spates-
tens 2 Werktage danach hat der Vertragspartner PAYONE alle erforderlichen Nachweise
fur die Anwendung des in Anspruch genommenen Ausschlusses oder der Ausnahme
vorzulegen.

5.9.3 Der Vertragspartner akzeptiert, dass jede Ausnahme von der Starken Authenti-
fizierung im alleinigen Ermessen von PAYONE jederzeit flr den Vertragspartner aufge-
hoben werden kann.

6 BELEGE

6.1 Allgemeines

Die Missachtung der Pflichten gemass Ziffern 6.2 und 6.3 fiihrt zu einem erhdhten
Risiko auf Riickbelastung der Vergltungen gemass Ziffer 10.

6.2 Ubergabe an den Karteninhaber

Im Prasenzgeschaft verbleibt das Original des vom Terminal ausgedruckten Belegs
beim Vertragspartner (,Handlerbeleg”). Eine Kopie (,Kundenbeleg”) handigt der Ver-
tragspartner dem Karteninhaber aus. Bei Verwendung eines mPOS-Terminals wird dem
Karteninhaber der Beleg auf Wunsch per E-Mail tibermittelt.

Im Distanzgeschaft stellt der Vertragspartner dem Karteninhaber eine schriftlich nach-
weisbare Bestatigung der Transaktion zu.

6.3 Aufbewahrungspflicht

Der Vertragspartner bewahrt alle Originale der Papierbelege und Kopien der elektro-
nischen Belege, alle Transaktionsdaten und Tagesabschliisse (inkl. Einzeltransaktions-
daten) sowie die dazugehdrigen Auftragsdaten und -unterlagen fiir mindestens sieben
Jahre ab dem Ende des betreffenden Geschaftsjahrs.

Elektronische Daten sind verschlisselt aufzubewahren und gegen unberechtigten
Zugriff zu schiitzen. In diesem Zusammenhang verpflichtet sich der Vertragspartner zur
Einhaltung der entsprechenden von PAYONE erlassenen Weisungen (gemass
Ziffer 14.3).

7 TRANSAKTIONSEINLIEFERUNG

7.1 Einlieferungsfristen

Der Vertragspartner verpflichtet sich, die abgewickelten Transaktionen innerhalb von
48 Stunden an PAYONE einzuliefern.

Fir Transaktionen, die spater als gemaéss der vorstehenden Bestimmung im System von
PAYONE eingehen, behalt sich PAYONE vor, dem Vertragspartner keinen Vergiitungsan-
spruch zu gewdhren oder eine bereits geleistete Verglitung zurtckzufordern bzw. zu
verrechnen.

Im Distanzgeschéft (Secure E-Commerce, Mail-/Phone-Order) ist der Vertragspartner
auch dann verpflichtet, die Transaktionen innerhalb von 48 Stunden einzuliefern, wenn
er die betreffende Ware nicht unmittelbar versenden/ausliefern bzw. die Dienstleis-
tung nicht sofort erbringen kann.

Der Datentransfer von der Infrastruktur des Vertragspartners zum von PAYONE betrie-
benen System erfolgt auf alleiniges Risiko des Vertragspartners, unabhéangig davon, ob
dieser durch den Vertragspartner oder durch von ihm beigezogene Dritte erfolgt.

7.2 Einlieferungswahrung
Der Vertragspartner hat die Transaktionen in den im Vertragsmodul vereinbarten Wéh-
rungen einzuliefern.

7.3 Nacherfassung

Sofern der Vertragspartner die Einlieferungsfristen gemdss Ziffer 7.1 beachtet hat, ist
eine manuelle Nacherfassung von verlorenen, fehlerhaft oder unvollstdndig eingelie-
ferten Transaktionen in den Fallen maglich, in denen eine technische Stérung bei der
Datentibermittlung oder -verarbeitung als Ursache vorliegt. Fehlbuchungen (z.B. zu
hoher oder zu tiefer Betrag) sind davon ausgenommen.

Die Nacherfassung von Transaktionen, die spater als 60 Tage (Debitkarten) bzw. 180
Tage (Kreditkarten) eingeliefert werden, ist ausgeschlossen. Das gleiche gilt fur Trans-
aktionen, deren Daten nicht im System von PAYONE eingegangen sind.

8 VERGUTUNG

8.1 Verglitungsanspruch des Vertragspartners

PAYONE vergltet dem Vertragspartner die eingelieferten Transaktionen — unter Abzug
der vereinbarten Gebuhren und unter Vorbehalt einer nachtraglichen Riickbelastung —
in der vereinbarten Vergitungsfrequenz. Die Details der Abrechnung werden auf der
Verglitungsanzeige ausgewiesen.

An den Bankfeiertagen werden seitens PAYONE keine Auszahlungen verarbeitet. Der
Vertragspartner akzeptiert die daraus resultierenden Verzogerungen hinsichtlich der
Vergltung. PAYONE haftet nicht fur etwaige daraus entstehende Schaden. Weitere lan-
derspezifische oder regionale Feiertage kénnen zu zusatzlichen Verzégerungen fihren.

8.2 Konto fiir den Empfang der Vergitungen

Fir den Empfang der Verglitungen hat der Vertragspartner ein auf das Unternehmen
oder den Inhaber lautendes Konto bei einem Finanzinstitut zu fiihren. Fir die ordnungs-
gemdsse Bearbeitung werden IBAN und BIC des entsprechenden Kontos benétigt.
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Der Vertragspartner nimmt zur Kenntnis, dass bei unrichtiger oder ungenugender
Angabe der Kontodaten, Zahlungen bzw. Lastschrifteinziige entweder nicht ausgefiihrt
werden oder Zahlungen an einen anderen Empfanger gelangen konnen. Samtliche
Kosten und Gebiihren fir Nachforschungen oder andere damit verbundene Aufwen-
dungen gehen zu Lasten des Vertragspartners.

PAYONE wird dem Vertragspartner Vergiitungen aus den Vertragsmodulen in Form
einer Sammelzahlung tiberweisen. Sollte der Vertragspartner Uberweisungen je Kar-
tenbrand wiinschen, gehen die Mehrkosten zu seinen Lasten.

8.3 Verglitungswahrung

Die Vergtitung an den Vertragspartner erfolgt grundsétzlich in der am Geschéftssitz des
Vertragspartners giltigen Lokalwdhrung. Winscht der Vertragspartner die Vergutung
in einer anderen Wahrung, so wird die vom Vertragspartner eingelieferte Wahrung via
EUR in die gewlinschte Auszahlungswahrung umgerechnet. Dabei kommen die von
PAYONE vorgegebenen Fremdwahrungsumrechnungskurse zur Anwendung. Der Ver-
tragspartner akzeptiert die von PAYONE angewandten Umrechnungskurse.

8.4 SEPA-Zahlungsverkehr

Falls der Vertragspartner die Vorteile des SEPA-Zahlungsverkehrs nutzen méchte, hat er
sicher zu stellen, dass das von ihm gewdhlte Finanzinstitut am SEPA-Zahlungsverkehr
teilnimmt und er tber ein Euro-Konto verfiigt. Sind diese Voraussetzungen nicht erfullt,
konnen héhere Verarbeitungsgebiihren entstehen, welche der Vertragspartner zu tra-
gen hat. Ein den SEPA-Anforderungen entsprechendes Konto kann sowohl fir den Emp-
fang von Vergutungen als auch fir den Einzug von SEPA-Firmenlastschriften eingesetzt
werden.

8.5 Vergiitungsanzeige und Pre-Notifikation

Die Bereitstellung der Vergiitungsanzeige durch PAYONE erfolgt in der im Vertragsmo-
dul vereinbarten Form. Die Vergiitungsanzeige wird in jedem Fall im Web Service
,myPortal“ bereit gestellt.

Einwendungen gegen die Vergiitungsanzeige muss der Vertragspartner schriftlich
innerhalb von 30 Tagen ab Bereitstellung im Web Service, respektive, bei anderen ver-
einbarten Lieferformen, ab Erhalt, bei PAYONE erheben, ansonsten gilt die Vergiitungs-
anzeige, inklusive aller darin enthaltenen Angaben, als korrekt und vollstandig und als
ohne Vorbehalte genehmigt.

Falls Forderungen von PAYONE gegenliber dem Vertragspartner (z.B. bei Riickbelastun-
gen oder Minussaldo) mittels SEPA-Firmenlastschrifteinzug beglichen werden, wird
dem Vertragspartner fur die ausstehenden Betrage eine Zahlungsaufforderung in Form
einer Pre-Notifikation zugestellt. Der Lastschrifteinzug wird zum avisierten Flligkeit-
stermin vollzogen. Sollte das Konto des Vertragspartners zum Zeitpunkt des Einzugs
keine gentigende Deckung aufweisen und ein Ricklastschriftverfahren ausgelost wer-
den, gerat der Vertragspartner ab dem Datum der Rucklastschrift in Verzug.

9 GEBUHREN

9.1 Allgemeines

Alle durch den Vertragspartner an PAYONE zu entrichtenden Gebuhren sind im Ver-
tragsmodul aufgefiihrt. Die Gebiihren sind mit der Erbringung der Leistung durch
PAYONE zur Zahlung fallig; sie werden mit den aufgelaufenen Vergutungen verrechnet
und auf der Vergltungsanzeige ausgewiesen (Ziffer 8.1).

Falls im Vertragsmodul vereinbart wird, dass ein Preis- und Leistungsverzeichnis zur
Anwendung kommt, stellt die jeweils giiltige Version desselben (abrufbar unter www.
six-payment-services.com/downloads) einen integrierenden Bestandteil des Vertrags-
moduls dar.

Die Verrechnung von Forderungen des Vertragspartners gegeniiber PAYONE setzt die
vorherige schriftliche Zustimmung von PAYONE voraus. PAYONE ist jederzeit berechtigt,
Forderungen gegenliber dem Vertragspartner zu verrechnen.

9.2 Interchange-Gebiihren

Der Vertragspartner kann Informationen zur Héhe der Interchange-Gebuhren bei
PAYONE schriftlich anfragen oder lber www.six-payment-services.com/interchange
abrufen.

9.3 Vergiitungsspesen Dritter

Uberweisungs- oder Fremdwahrungsvergiitungsspesen, die vom Finanzinstitut des
Vertragspartners oder einer Korrespondenz-Bank im Zusammenhang mit der Vergi-
tung erhoben werden, gehen zu Lasten des Vertragspartners und werden diesem direkt
bei der Vergiitung belastet. PAYONE behilt sich das Recht vor, bei gesetzlichen Ande-
rungen und/oder bei Anderungen der von Dritten erhobenen Gebiihren, die Vergii-
tungsmodalitdten anzupassen.

9.4 Zahlungsverzug

Sollte die Verrechnung der vom Vertragspartner geschuldeten Betrage nicht zu deren
Begleichung flihren, so wird dem Vertragspartner von PAYONE eine Zahlungsaufforde-
rung tber den ausstehenden Betrag zugestellt. Die Zahlungsfrist betragt 10 Tage, nach
deren Verstreichen der Vertragspartner ohne Mahnung in Verzug gerat.

Bei Verzug des Vertragspartners ist PAYONE berechtigt, einen Verzugszins in gesetz-
licher Hohe auf den ausstehenden Betrag zu erheben sowie dem Vertragspartner simt-
liche Mahn- und Inkassospesen in Rechnung zu stellen.

9.5 Steuern

Die in den Vertragsmodulen festgelegten Gebiihren fiir Produkte und Dienstleistungen
von PAYONE verstehen sich, sofern nicht anders bezeichnet, ohne indirekte Steuern
(z.B. Umsatzsteuer), Quellensteuern und weitere Abgaben. Alle Steuern und Abgaben,
die gemdss Gesetzgebung des Landes des Vertragspartners auf die von PAYONE im
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Rahmen der Vertragsmodule zu erbringenden Leistungen anfallen oder in Zukunft
anfallen kénnen, gehen zu Lasten des Vertragspartners. Der Vertragspartner ist in
jedem Fall verpflichtet, die in seinem Land anwendbaren Bestimmungen im Zusammen-
hang mit indirekten Steuern (wie beispielsweise Reverse Charge), Quellensteuern und
anderen allfdlligen Abgaben einzuhalten. Sollten Dritte gegentber PAYONE Anspriiche
daraus ableiten, so wird der Vertragspartner PAYONE vollumfanglich schadlos halten.

10 RUCKBELASTUNGEN UND BETRUGSUBERWACHUNG

10.1 Riickbelastungen (,,Chargebacks”)

Karteninhaber und -herausgeber sind berechtigt, eine Transaktion zu beanstanden,
sofern die Voraussetzungen fiir die Er6ffnung eines Riickbelastungsverfahrens, insbe-
sondere das Vorliegen eines Rickbelastungsgrundes, erfiillt sind.

Wird ein Riickbelastungsverfahren eroffnet, hat der Vertragspartner, auf Aufforderung
von PAYONE, Kopien samtlicher Belege und Unterlagen (gemass Ziffer 6), die den Rick-
belastungsgrund widerlegen koénnen, innerhalb von 10 Tagen per Einschreiben an
PAYONE zu senden. Falls der Ruckbelastungsgrund mittels den vom Vertragspartner
eingereichten Belegen nicht widerlegt werden kann oder die verlangten Belege vom
Vertragspartner nicht fristgerecht eingereicht werden, ist PAYONE berechtigt, bereits
vergltete Transaktionen vom Vertragspartner zurlickzufordern bzw. diese mit an den
Vertragspartner zu leistenden Vergltungen zu verrechnen (,Riickbelastung”). Dies gilt
auch in Féllen, in denen die Lieferung/Erbringung von Waren bzw. Dienstleistungen
nicht direkt durch den Vertragspartner, sondern durch Dritte erfolgt, etwa wenn der
Vertragspartner als Vermittler oder Agent dieser Dritten auftritt.

Falls der Vertragspartner, nach Eréffnung eines Riickbelastungsverfahrens, beabsich-
tigt, eine Gutschrift zugunsten der Karte, welche fir die beanstandete Transaktion ein-
gesetzt worden ist, durchzufiihren, hat er die Chargeback-Abteilung von PAYONE Uber
sein Vorhaben zu informieren. Bei Gutheissung durch PAYONE, hat der Vertragspartner
die Gutschrift geméass den Bestimmungen von Ziffer 5.5 durchzufihren.

Wahrend des Ruckbelastungsverfahrens hat der Vertragspartner jegliches Ergreifen
von rechtlichen Schritten gegenliber dem Karteninhaber zu unterlassen.

10.2 Riickbelastungsgriinde im Prasenzgeschaft

Bei der Kartenakzeptanz im Prdsenzgeschdft steht PAYONE insbesondere dann ein
Riickbelastungsrecht zu, wenn der Karteninhaber die Transaktion bestreitet und die
Prasenz der Karte am Verkaufspunkt zum Zeitpunkt der Transaktion vom Vertragspart-
ner nicht bewiesen werden kann. Dies trifft insbesondere dann zu, wenn der Vertrags-
partner

¢ beider Akzeptanz von EMV-Karten die Kartendaten tber ein ,Nicht-EMV-Termi-
nal“ (ohne EMV-Chip-Leser) einliest;

¢ die Kartendaten weder ab EMV-Chip, noch ab Magnetstreifen einliest, sondern
manuell tber die Tastatur des Terminals erfasst (entsprechend den Ausweich-
verfahren gemass Ziffern 11.2 und 11.3).

Diese Aufzahlung von Riickbelastungsgriinden ist nicht abschliessend.

10.3 Riickbelastungsgriinde im Distanzgeschaft
Bei der Kartenakzeptanz im Distanzgeschaft bestehen insbesondere folgende Riickbe-
lastungsgriinde:

e der Karteninhaber bestreitet die Bestellung und/oder den Erhalt der Waren
bzw.;

¢ der Karteninhaber weist die erhaltenen Waren als defekt oder als nicht der
Bestellung entsprechend zurick;

¢ der Karteninhaber tritt innerhalb der gesetzlichen Rucktrittsfrist von einem
Kauf von Waren und/oder Dienstleistungen zurtick;

¢ der Karteninhaber macht Anspriiche gegeniiber dem Vertragspartner geltend
oder weigert sich aus sonstigen Griinden, die Forderung aus der Transaktion zu
erfllen;

¢ die Transaktion wurde ohne 3-D Secure Verfahren abgewickelt.
Diese Aufzdhlung von Ruckbelastungsgriinden ist nicht abschliessend.

10.4 Betrugsiiberwachung (,,Fraud Monitoring*)

Im Rahmen der Betrugsiiberwachung kann PAYONE gegeniiber dem Vertragspartner
jederzeit Weisungen zur Verhinderung von Betrugsfillen (z.B. Pflicht zur Ausweisvor-
lage durch den Karteninhaber) erlassen. Die Weisungen treten sofort nach Mitteilung
an den Vertragspartner in Kraft und der Vertragspartner ist verpflichtet, diese vollum-
fanglich einzuhalten.

Bei begriindetem Betrugsverdacht ist PAYONE berechtigt, die Vergiitungen an den Ver-
tragspartner bis zur Kldrung des Verdachts zuriickzubehalten. Vorbehalten bleiben
Ziffern 10.2 und 10.3. Bei Uibermdssig haufigem Auftreten von Betrugsfdllen behalt
sich PAYONE ausserdem das Recht vor, die Vertragsmodule mit sofortiger Wirkung zu
beenden.

10.5 Einhaltung der Limiten
Der Vertragspartner stellt sicher, dass fiur die vereinbarten Kartenbrands monatlich
jeweils folgende Limiten eingehalten werden:

e Verhiltnis Gesamtvolumen Rickbelastungen plus Gutschriften/Bruttoumsatz
pro Monat kleiner als 2%;

Verhéltnis Anzahl Riickbelastungen plus Gutschriften/Anzahl Transaktionen pro
Monat kleiner als 1%;
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e Verhiltnis Gesamtvolumen betriigerischer Transaktionen/Bruttoumsatz pro
Monat kleiner als 0,75%;

o Verhéltnis Anzahl betrigerischer Transaktionen/Anzahl Transaktionen pro
Monat kleiner als 3% und weniger als 3 betriigerische Transaktionen.

Bei Uberschreitung einer dieser Limiten ist PAYONE berechtigt, dem Vertragspartner
pro tibersteigende Riickbelastung, Gutschrift oder betriigerischer Transaktion fallbezo-
gene Aufwendungen in Rechnung zu stellen. Ferner hat PAYONE das Recht, Straf- und/
oder Bearbeitungsgebiihren der Kartenorganisationen an den Vertragspartner weiter-
zubelasten, die Vergutung der eingelieferten Transaktionen um bis zu 180 Tage aufzu-
schieben und die Vertragsmodule mit sofortiger Wirkung zu beenden.

11 FUNKTIONSSTORUNGEN UND AUSWEICHVERFAHREN
11.1  Aligemeines
Nachfolgende Funktionsstérungen kénnen auftreten:

¢ Funktionsstorung des Systems;
¢ Funktionsstérung der Infrastruktur oder des Terminals;
¢ Funktionsstérung der Karte (Kartenbeschadigung).

Bei Auftreten von Funktionsstérungen kann der Vertragspartner die manuellen Aus-
weichverfahren gemdss Ziffern 11.2 und 11.3 anwenden. Der Vertragspartner aner-
kennt, dass bei mittels Ausweichverfahren durchgefiihrten Transaktionen ein erhdhtes
Risiko auf Riickbelastung der Vergltungen gemadss Ziffer 10 besteht.

Bei Anwendung der Ausweichverfahren hat der Vertragspartner vom Karteninhaber in
jedem Fall einen amtlichen Ausweis zu verlangen und die Daten des Ausweises (Name
und Vorname) mit denjenigen der Karte auf Ubereinstimmung zu priifen. Im Anschluss
an die Ausiibung der Ausweichverfahren ist der Vertragspartner verpflichtet, alle
manuell aufgenommenen Kartendaten unverzlglich zu vernichten. Die Kartenprif-
nummer sowie allfdllig von den Magnetstreifen der Karten gelesene und abgespei-
cherte Daten dirfen vom Vertragspartner unter keinen Umstanden langer als bis nach
erfolgter Autorisation der Transaktion abgelegt oder gespeichert werden.

Fur Transaktionen mit Visa Electron, V PAY, Maestro und UnionPay sowie fiir Dynamic
Currency Conversion (DCC)-Transaktionen besteht kein Ausweichverfahren.

11.2  Ausweichverfahren bei Funktionsstorungen des Systems bzw. des Terminals
Fallt das System oder das Terminal des Vertragspartners ganz oder teilweise aus, hat
der Vertragspartner bis zur Wiederaufnahme des Systembetriebes resp. bis zur wieder-
erlangten Funktionsfdhigkeit des Terminals jede Transaktion telefonisch bei PAYONE zu
autorisieren. Die Transaktionsdaten sowie die erhaltene Autorisationsnummer sind
durch den Vertragspartner nach Wiederaufnahme des Systembetriebs mittels der
Funktion ,,Buchung telefonisch autorisiert” manuell am Terminal zu erfassen.

Im Falle einer Funktionsstérung am mPOS-Terminal steht kein Ausweichverfahren zur
Verfligung.

11.3  Ausweichverfahren bei Funktionsstorungen der Karte

Ist die Funktionsstérung auf eine Beschadigung der Karte zurtckzufiihren, kann der
Vertragspartner die Eingabe der Kartendaten manuell am Terminal vornehmen. Der
Vertragspartner hat diese Transaktionen zwingend vorgangig telefonisch bei PAYONE zu
autorisieren. Die manuelle Erfassung durch Eintippen der Kartendaten am Terminal
erfolgt mittels der Funktion ,Manuelle Kartendatenerfassung”. Der vom Terminal aus-
gedruckte Beleg ist vom Karteninhaber persénlich zu unterzeichnen.

12 ZUSATZLICHE BESTIMMUNGEN FUR DIE HOTEL- ODER
MIETWAGENRESERVATION

Im Falle der Akzeptanz der Kreditkarte fir Hotel- oder Mietwagenreservationen sind
vom Vertragspartner zusatzlich die Bestimmungen des jeweils anwendbaren Merkblat-
tes, ,Hotelreservationsgarantie per Kreditkarte” bzw. ,Hotelreservationsgarantie mit-
tels Anzahlung durch Kreditkarte (Hotel Advance Deposit)“ bzw. ,Mietwagenreserva-
tion per Kreditkarte”, einzuhalten. Das jeweilige Merkblatt stellt einen integrierenden
Bestandteil des Vertragsmoduls dar.

13 ZUSATZLICHE BESTIMMUNGEN FUR DYNAMIC CURRENCY
CONVERSION (DCC)

Die Dienstleistung Dynamic Currency Conversion (DCC) erméglicht die dynamische
Wihrungsumrechnung am Terminal. Eine Ubersicht der verfiigharen Fremdwahrungen
kann bei PAYONE angefordert werden.

Der Vertragspartner hat sicherzustellen, dass der Karteninhaber in jedem Fall selbstén-
dig wéhlen kann, ob er die Transaktion in der Wahrung seiner Karte (DCC-Transaktion)
oder in lokaler Wahrung ausfiihren méchte.

Bei DCC-Transaktionen kommt gegentiber dem Karteninhaber der von PAYONE fur die
akzeptierte auslandische Karte vorgegebene Fremdwahrungsumrechnungskurs (Lokal-
wihrung/Kartenwéhrung) zur Anwendung. Der Vertragspartner akzeptiert den von
PAYONE vorgegebenen Umrechnungskurs.

PAYONE ist berechtigt, den Betrieb der Dienstleistung DCC oder einzelner Fremdwéh-
rungen nach billigem Ermessen zu unterbrechen, wenn ihr dies aus zwingenden sachli-
chen Griinden, wie z.B. Stérungen, Gefahr des Missbrauchs oder ausserordentliche
Volatilitat auf den Devisenmarkten, angezeigt erscheint.

14 DATENSCHUTZ UND PCI DSS

14.1 Datenschutz

14.1.1 Die Parteien sichern zu, die giiltigen datenschutzrechtlichen Vorgaben, insbe-
sondere der EU-Datenschutz-Grundverordnung (DSGVO) sowie des Bundesdaten-
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schutzgesetzes (BDSG), stets zu beachten und einzuhalten. Der Vertragspartner und
PAYONE sind in ihrem jeweiligen Verantwortungsbereich eigenstandig Verantwortliche
gemaR Art. 4 Nr. 7 DSGVO.

14.1.2 Der Vertragspartner ist verpflichtet, die Karteninhaber unter Einhaltung des
unter https://www.payone.com/dsgvo-haendler/ dargestellten Vorgehens in jeder Fili-
ale mit Kartenzahlungsakzeptanz ordnungsgemdalR (iber die Datenverarbeitung im
Zusammenhang mit bargeldlosen Zahlungen gemaR Art. 13, 14 DSGVO zu informieren.

14.1.3 Informationen zum Datenschutz bei PAYONE fiir Handler kénnen unter https://
www.payone.com/dsgvo-haendler/ eingesehen und abgerufen werden.

14.2  Datensicherheitsstandard PCI DSS

Der Vertragspartner verpflichtet sich, seinem Personal und sonstigen durch ihn beige-
zogenen Dritten, die Zugang zu Kartendaten haben, die Einhaltung der nachfolgenden
Sicherheitsanforderungen aus dem PCI DSS aufzuerlegen. Kartendaten (insbesondere
Kartennummern, Verfalldaten) mussen gegen Verlust und vor unberechtigtem Zugriff
durch Dritte geschitzt werden. Die diesbezliglich einzuhaltenden Datensicherheits-
bestimmungen der Kartenorganisationen sind im PCI DSS festgelegt. In diesem Zusam-
menhang verpflichtet sich der Vertragspartner, die jeweils geltende Fassung der von
PAYONE erlassenen ,Weisungen fir die Einhaltung der PCI DSS Sicherheitsvorschrif-
ten”, die einen integrierenden Bestandteil dieser AGB bildet, zu beachten und jederzeit
und vollumfanglich einzuhalten. Insbesondere ist der Vertragspartner verpflichtet,
die Zertifizierungsmassnahmen, z.B. Selbstbeurteilungsfragebogen (,Self-Assessment
Questionnaire”), durchzufithren und die Einhaltung des PCI DSS gegenliber PAYONE zu
bestatigen.

Im Falle eines Kartendatendiebstahls bzw. bei Verdacht eines Kartendatendiebstahls,
hat der Vertragspartner PAYONE umgehend zu benachrichtigen. Der Vertragspartner
erméchtigt PAYONE in diesem Fall ausdricklich, ein von den Kartenorganisationen
akkreditiertes Prifungsunternehmen damit zu beauftragen, einen ,PCI-Prifungsbe-
richt” zu erstellen. Dabei werden die Umsténde der Schadensentstehung untersucht
und zugleich Uberprift, ob der PCI DSS durch den Vertragspartner eingehalten worden
ist. Der Vertragspartner ist verpflichtet, vollumfanglich mit dem Prifungsunternehmen
zu kooperieren; inshbesondere gewéhrt er dem Priifungsunternehmen uneingeschrank-
ten Zutritt zu seinen Raumlichkeiten sowie Zugriff auf seine Infrastruktur. Nach Erstel-
lung des PCI-Priifungsberichts hat der Vertragspartner alle festgestellten Sicherheits-
mangel auf seine Kosten innerhalb einer von PAYONE mitgeteilten Frist vollstandig zu
beheben. Zeigt die Untersuchung, dass die Sicherheitsvorgaben gemdss PCI DSS zum
Zeitpunkt des Datendiebstahls nicht eingehalten worden sind, gehen die Kosten fiir die
Erstellung des PCI-Prifungsberichts ebenfalls zu Lasten des Vertragspartners.

PAYONE ist berechtigt, Schadenersatzanspriiche der Kartenorganisationen an den Ver-
tragspartner weiterzubelasten und/oder das Vertragsmodul mit sofortiger Wirkung zu
beenden, falls der PCI DSS durch den Vertragspartner nicht eingehalten oder dessen
Einhaltung durch den Vertragspartner nach Aufforderung nicht bestatigt wird. Dies gilt
gleichermassen im Falle eines Kartendatendiebstahls bzw. bei Verdacht eines Karten-
datendiebstahls.

15 HAFTUNG

Unbeschadet weitergehender gesetzlicher Bestimmungen und soweit nicht ausdriick-
lich abweichend geregelt, haftet der Vertragspartner insbesondere fur durch ihn oder
durch von ihm beigezogene Dritte verschuldete Schaden, die PAYONE aus mangelhafter
Erfullung seiner Pflichten, namentlich im technischen, organisatorischen und adminis-
trativen Bereich entstehen. Insbesondere ist PAYONE berechtigt, eventuelle durch
schuldhafte Pflichtverletzung des Vertragspartners oder durch von ihm beigezogene
Dritte verursachte Schadenersatzforderungen sowie Straf- und/oder Bearbeitungs-
gebiihren der Kartenorganisationen und weitere fallbezogene Aufwendungen an den
Vertragspartner weiterzubelasten. Der Vertragspartner stellt PAYONE in voller Hohe
hiervon frei und tbernimmt diese Forderungen und die weiteren fallbezogenen Auf-
wendungen.

Soweit nicht ausdricklich abweichend geregelt, haften PAYONE oder von ihr beigezo-
gene Dritte im Falle von Vorsatz oder grober Fahrldssigkeit nach den gesetzlichen
Regeln; ebenso bei schuldhafter Verletzung von wesentlichen Vertragspflichten
(wesentliche Vertragspflichten sind solche, deren Erfiillung den Vertrag pragt und auf
die der Vertragspartner vertrauen darf). Soweit keine vorsatzliche Vertragsverletzung
vorliegt, ist die Schadensersatzhaftung von PAYONE auf den vorhersehbaren, typischer-
weise eintretenden Schaden begrenzt.

Die Haftung der Vertragsparteien wegen schuldhafter Verletzung des Lebens, des
Korpers oder der Gesundheit sowie die gesetzliche Produkthaftung bleiben davon
unberiihrt.

16 BENACHRICHTIGUNGEN

Sofern im Vertragsmodul keine andere Form ausdriicklich vereinbart wurde, erfolgen
Benachrichtigungen schriftlich. Schriftlichkeit beinhaltet auch Mitteilungen auf elekt-
ronischem Wege (z.B. per E-Mail oder via einer von PAYONE im Rahmen einer Dienst-
leistung zur Verfugung gestellten Plattform).

17 ANDERUNGEN UND ERGANZUNGEN DER VERTRAGSMODULE,

INKL. GEBUHREN

Anderungen und Ergdnzungen der Vertragsmodule, insbesondere der AGB und der
weiteren integrierenden Bestandteile, bedurfen fiir ihr Zustandekommen der Schrift-
form (einschliesslich der elektronischen Form).

PAYONE behdlt sich vor, die Vertragsmodule, insbesondere die AGB und die weiteren
integrierenden Bestandteile sowie die Gebiihren, jederzeit zu andern und zu ergdnzen.
Diese Anderungen bzw. Ergédnzungen werden dem Vertragspartner mindestens 30 Tage
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vor dem vorgeschlagenen Zeitpunkt ihres Inkrafttretens schriftlich mitgeteilt, es sei
denn, dass diese Anderungen bzw. Ergdnzungen gesetzlich vorgeschrieben sind und
eine kiirzere Frist erfordern. Zeigt der Vertragspartner seine Ablehnung der angebote-
nen Anderungen bzw. Ergdnzungen nicht vor dem vorgeschlagenen Zeitpunkt des
Inkrafttretens der Anderungen bzw. Ergdnzungen schriftlich an, so gilt dies als Zustim-
mung zu den Anderungen bzw. Ergdnzungen. Davon ausgenommen sind Anderungen
des Preis- und Leistungsverzeichnisses; das jeweils anwendbare Preis- und Leistungs-
verzeichnis wird auf www.six-payment-services.com/downloads publiziert und tritt mit
der Publikation in Kraft.

Das Ergreifen von Sicherungsmassnahmen gemass Ziffer 2.1.4, Abs. 3, Anderungen des
Systems gemass Ziffer 4.1, Abs. 3 sowie Anderungen von Gebiihren innerhalb eines
vereinbarten Gebiihrenrahmens gelten nicht als Anderungen im Sinne dieser Ziffer und
berechtigen deshalb nicht zu einer Kiindigung.

18 INKRAFTTRETEN, DAUER UND BEENDIGUNG

18.1 Inkrafttreten

Das Vertragsmodul tritt grundsatzlich mit Versand der Aufschaltbestatigung durch
PAYONE an den Vertragspartner in Kraft. Ist jedoch im Vertragsmodul explizit die
Gegenzeichnung durch PAYONE vorgesehen, tritt das Vertragsmodul mit Unterzeich-
nung der Vertragsparteien in Kraft.

18.2 Dauer

Das Vertragsmodul wird auf unbestimmte Dauer, jedoch mindestens fir die allenfalls
vereinbarte Mindestvertragsdauer, geschlossen. Nach Ablauf der Mindestvertrags-
dauer verldngert sich das Vertragsmodul jeweils automatisch um weitere 12 Monate,
sofern es nicht von einer Vertragspartei gekiindigt wurde.

Das Kiindigungsrecht des Vertragspartners gemass Ziffer 17 sowie das Recht der
Vertragsparteien auf sofortige Beendigung aus wichtigen Griinden gemass Ziffer 18.4
bleiben vorbehalten.

18.3  Ordentliche Kiindigung

Das Vertragsmodul kann unter Einhaltung einer Kindigungsfrist von 6 Monaten per
Einschreiben gekindigt werden, erstmals auf das Ende der Mindestvertragsdauer,
anschliessend auf jeden jeweils 12 Monate nach dem Ende der Mindestvertragsdauer
liegenden Termin. Fehlt eine Mindestvertragsdauer, so gilt als Kindigungstermin das
jahrlich wiederkehrende Datum der Unterzeichnung des Vertragsmoduls durch den
Vertragspartner.

Die Kundigung eines Vertragsmoduls bewirkt keine Kiindigung der weiteren Vertrags-
module. Falls keine weiteren Vertragsmodule bestehen, bewirkt die Kiindigung des
letzten/einzigen Vertragsmoduls automatisch die Auflésung der Rahmenvereinbarung.

18.4 Ausserordentliche Kiindigung

Die Vertragsparteien sind bei Vorliegen von wichtigen Griinden jederzeit berechtigt,
die Vertragsmodule mit sofortiger Wirkung zu beenden. Als wichtige Griinde gelten ins-
besondere:

¢ schwerwiegende oder wiederholte Verletzungen von Bestimmungen des Ver-
tragsmoduls oder dieser AGB durch eine der Vertragsparteien;

¢ wiederholte Beanstandungen/Riickbelastungen und/oder von Kartenheraus-
gebern als betriigerisch gemeldete Transaktionen (gemaéss Ziffer 10);

¢ sonstige Ungereimtheiten bei abgerechneten Transaktionen;

* eine wesentliche Anderung der Eigentums- und Kontrollverhiltnisse des
Vertragspartners;

Die ausserordentliche Kiindigung von Vertragsmodulen fiur die Kartenakzeptanz
berechtigt PAYONE zur sofortigen Beendigung aller bestehenden Vertragsmodule. Die
sofortige Beendigung aller bestehenden Vertragsmodule bewirkt die automatische
Auflésung der Rahmenvereinbarung.

18.5 Automatische Vertragsauflosung

Die Vertragsmodule werden automatisch aufgel6st, ohne dass es einer Kiindigung
bedarf, falls der Vertragspartner wéhrend 2 Jahren keine Einlieferung von Transaktio-
nen vorgenommen hat.

Die automatische Auflésung von Vertragsmodulen fiir die Kartenakzeptanz bewirkt die
automatische Auflosung aller bestehenden Vertragsmodule sowie der Rahmenverein-
barung.

18.6  Folgen der Vertragsbeendigung

Die Verpflichtungen aus den Ziffern 6.3 (Aufbewahrungspflicht), 14 (Datenschutz), 15
(Haftung), 18.6 (Folgen der Vertragsbeendigung), 19 (Vertraulichkeit), 20.3 (Abtre-
tungsverbot) und 20.7 (Anwendbares Recht und Gerichtsstand) bestehen auch nach
der Beendigung eines Vertragsmoduls weiter.

Nach Beendigung des Vertragsmoduls hat der Vertragspartner samtliche nach aussen
fur Kunden erkennbare Hinweise auf die entsprechenden Dienstleistungen von PAYONE
zu entfernen.

Bei Kiindigung eines Vertragsmoduls ist PAYONE berechtigt, die Auszahlung der Vergu-
tungen an den Vertragspartner per sofort und fur 180 Tage tber den Zeitpunkt der
Beendigung des Vertragsmoduls hinaus zurtickzubehalten, um sie mit allfélligen nach-
traglich eintreffenden Forderungen, insbesondere Riickbelastungen, zu verrechnen.

Sollte ein Straf- oder anderweitiges Rechtsverfahren gegen den Vertragspartner eroff-
net bzw. Strafanzeige gegen den Vertragspartner erstattet worden sein, behalt sich
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PAYONE das Recht vor, die Auszahlung der Verglitungen mindestens bis zum Abschluss
des Verfahrens zuriickzubehalten.

19 VERTRAULICHKEIT

Die Vertragsparteien verpflichten sich gegenseitig, die vereinbarten Konditionen sowie
alle ihnen bei der Erfillung der Vertragsmodule bekannt werdenden, als vertraulich
gekennzeichneten oder erkennbaren Informationen, Unterlagen, Daten und Verfah-
renstechniken, die weder 6ffentlich noch allgemein zuganglich sind geheim zu halten
und diese jeweils nur mit vorheriger schriftlicher Zustimmung der anderen Vertrags-
partei Dritten zugdnglich zu machen. Dies hindert die Vertragsparteien nicht an der
Preisgabe vertraulicher Informationen, sofern diese auf der Ausiibung zwingender
gesetzlicher Bestimmungen basiert.

20 SCHLUSSBESTIMMUNGEN

20.1 Weisungsrecht von PAYONE

Der Vertragspartner ist verpflichtet, die technischen, organisatorischen und administ-
rativen Weisungen und Anleitungen von PAYONE sowie der Terminal- bzw. Infrastruk-
turlieferanten zu beachten.

20.2 Vermittlungstatigkeit von PAYONE

PAYONE tritt auch als Vermittler fir andere Acquirer und Infrastrukturanbieter auf und
vermittelt dabei deren Vertrage in deren Namen, Risiko und auf deren Rechnung. Ver-
tragsparteien fir die so erbrachten Leistungen sind der jeweilige Leistungserbringer
und der Vertragspartner.

20.3  Abtretungsverbot
Eine Abtretung von Rechten oder Pflichten des Vertragspartners gegeniiber PAYONE ist
nur mit vorheriger schriftlicher Zustimmung von PAYONE zuldssig.

20.4 Einbeziehung Dritter/Ubertragung auf Konzerngesellschaften
PAYONE behalt sich das Recht vor, jederzeit Dritte mit der Erfullung ihrer vertraglichen
Verpflichtungen zu beauftragen, ohne den Vertragspartner benachrichtigen zu mussen.

PAYONE ist berechtigt, das Vertragsmodul auf eine andere Konzerngesellschaft zu tber-
tragen. Dabei wird der Vertragspartner in geeigneter Weise benachrichtigt.

20.5 Rechtsverzicht

Sollten Rechte aus den Vertragsmodulen durch PAYONE nicht geltend gemacht werden,
stellt dies in keiner Weise einen Verzicht auf diese Rechte dar, es sei denn, es wird von
PAYONE eine ausdriickliche schriftliche Verzichtserkldrung abgegeben.

20.6 Salvatorische Klausel

Wird eine Bestimmung der Vertragsmodule (inklusive Gebtihren) fur ungiltig erklart,
bleiben die tibrigen Bestimmungen davon unberihrt und sind so auszulegen, wie wenn
das betroffene Vertragsmodul ohne die ungiltige Bestimmung abgeschlossen worden
ware. Das gleiche gilt fur Vertragsliicken.

20.7 Anwendbares Recht und Gerichtsstand

Alle aus der Rahmenvereinbarung und samtlichen abgeschlossenen Vertragsmodulen
abgeleiteten Rechtsbeziehungen zwischen dem Vertragspartner und PAYONE unterste-
hen Deutschem Recht, unter Ausschluss des UN-Kaufrechts. Ausschliesslicher Gerichts-
stand ist Frankfurt am Main.

20.8 Verfahren fiir die aussergerichtliche Streitbeilegung

Die zustandigen Behorden konnen Streitfalle zu den Rechten und Pflichten gemaR Titel
11l und IV der Zahlungsdiensterichtlinie und der nationalen Umsetzungsgesetze auRer-
gerichtlich beilegen, sofern diese Rechte und Pflichten nicht gemaR Ziffer 1.2 ausge-
schlossen wurden. Weitere Informationen uber die zustdndigen Behérden und die
Bedingungen fiir eine Inanspruchnahme kénnen auf der Webseite von PAYONE https://
Www.six-payment-services.com eingesehen werden.

Dariiber hinaus hat der Vertragspartner auch die Moglichkeit, Beschwerden zu den
Rechten und Pflichten gemaR Titel I1l und IV der Zahlungsdiensterichtlinie und den nati-
onalen Umsetzungsgesetzen, sofern diese Rechte und Pflichten nicht gemaR Ziffer 1.2
ausgeschlossen wurden, bei PAYONE geltend zu machen. PAYONE stellt insoweit ein
angemessenes und wirksames Verfahren zur Abhilfe solcher Beschwerden zur Verfi-
gung. Weitere Informationen dazu kénnen auf der Webseite von PAYONE https://www.
six-payment-services.com eingesehen werden.

Stand: Februar 2021
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